
CHƯƠNG TRÌNH MÔ ĐUN BẮT BUỘC

Tên mô đun: Quản trị mạng 1

Mã số mô đun: 3309312
(Ban hành kèm theo Quyết định số:1632/QĐ-LTT ngày 24 tháng 10 năm 2014 
 Hiệu trưởng trường Cao đẳng Kỹ thuật Lý Tự Trọng Thành phố Hồ Chí Minh)

CHƯƠNG TRÌNH MÔ ĐUN ĐÀO TẠO QUẢN TRỊ MẠNG 1 
Mã số mô đun:         3309312
Thời gian  mô đun: 120 giờ; 

(Lý thuyết: 30 giờ; Thực hành: 45 giờ; Tự học: 45 giờ)

I.VỊ TRÍ, TÍNH CHẤT CỦA MÔ ĐUN

· Vị trí: Mô đun được bố trí sau khi sinh viên học xong các môn học chung, trước các môn học, mô đun đào tạo cơ sở nghề.
· Tính chất: Là mô đun chuyên ngành đào tạo bắt buộc.

II. MỤC TIÊU MÔ ĐUN: 
Sau khi học xong môn học này học sinh có năng lực:
* Về kiến thức: 

- Phân biệt được sự khác nhau trong việc quản trị  máy chủ (Server) và máy trạm  (workstation), 
- Quản lý được tài khoản người dùng, nhóm và sắp xếp hệ thống hoá các tác vụ quản
* Về kỹ năng: 

- Cài đặt được hệ điều hành server;

- Tạo được tài khoản người dùng, tài khoản nhóm;

- Chia sẻ và cấp quyền truy cập tài nguyên dùng chung;

- Cài đặt và cấp hạn ngạch sử dụng đĩa;

 
- Lập cấu hình và quản trị in ấn của một máy phục vụ in mạng;

- Cài đặt và cấu hình các dịch vụ mạng: Active Directory, DNS, DHCP, WINS, Proxy Server.

* Về thái độ: 

- Có ý thức tuân thủ quy trình và đảm bảo an toàn cho người và phương tiện học tập.
III. NỘI DUNG MÔ ĐUN: 

1. Nội dung tổng quát và phân phối thời gian :  
	Số

TT
	Tên các bài trong mô đun


	Thời gian lên lớp
	Thời gian tự học

	
	
	Tổng số
	Lý thuyết
	Thực hành 
	Kiểm tra* 
	

	1
	Tổng quan về WINDOWS SERVER
	4
	2
	2
	 
	2

	2
	Dịch vụ tên miền DNS
	6
	3
	3
	 
	3

	3
	Dịch vụ thư mục (ACTIVE DIRECTORY)
	18
	7
	9
	2
	10

	4
	Quản lý tài khoản người dùng và nhóm
	8
	3
	5
	 
	5

	5
	Quản lý đĩa
	10
	3
	5
	2
	7

	6
	Tạo và quản lý thư mục dùng chung
	9
	4
	5
	 
	5

	7
	Dịch vụ DHCP và WINS
	9
	3
	5
	1
	5

	8
	Quản lý in ấn
	6
	3
	3
	 
	5

	9
	Dịch vụ Proxy
	5
	2
	3
	 
	3

	
	Cộng
	75
	30
	40
	5
	45


* Ghi chú: Thời gian kiểm tra được tích hợp giữa lý thuyết với thực hành được tính bằng giờ thực hành.

2. Nội dung chi tiết:

	Bài 1: Tổng quan về Windows Server
	Thời gian: 4 giờ

	Mục tiêu:

· Phân biệt được về họ hệ điều hành Windows Server;
· Cài đặt được hệ điều hành Windows Server.
· Thực hiện các thao tác an toàn với máy tính.


	

	1. Giới thiệu
2. Chuẩn bị để cài đặt WINDOWS SERVER
2.1. Yêu cầu phần cứng

2.2. Tương thích phần cứng
2.3. Cài đặt mới hoặc nâng cấp
2.4. Phân chia ổ đĩa
2.5. Chọn hệ thống tập tin
2.6. Chọn chế độ giấy phép
3. Cài đặt WINDOWS SERVER

4. Tự động hóa quá trình cài đặt
4.1. Giới thiệu kịch bản cài đặt

4.2. Tự động hoá dùng tham biến dòng lệnh
4.3. Sử dụng Setup Manager để tạo ra tập tin trả lời
4.4. Sử dụng tập tin trả lời

	


	Bài 2: Dịch vụ tên miền DNS
	Thời gian: 6 giờ

	Mục tiêu:

· Trình bày được cấu trúc cơ sở dữ liệu của hệ thống tên miền;

· Mô tả được sự hoạt động và phân cấp  của hệ thống tên miền;

· Cài đặt và cấu hình hệ thống tên miền DNS.

· Thực hiện các thao tác an toàn với máy tính.



	1. Tổng quan về DNS

1.1. Giới thiệu DNS

1.2. Đặc điểm của DNS trong Windows Server

2. Cách phân bố dữ liệu quản lý trên tên miền

3. Cơ chế phân giải tên

3.1.Phân giải tên thành IP

3.2. Phân giải IP thành tên máy tính 

4. Một số khái niệm cơ bản

  4.1. Domain name và zone

  4.2. Fuly Qualified Domain Name (FQDN)

  4.3. Sự uỷ quyền (Delegation)

  4.4. Forwarders

  4.5. Stub zone

  4.6. Dynamic DNS

  4.7. Active directory-integrated zone

5. Phân loại Domain Name Server 

5.1. Primary Name Server

5.2. Sercondary Name Server

5.3. Caching Name Server

6. Resource record (RR)

6.1. SOA (Start of Authority)

6.2. NS(Name Server)

6.3 A (Address) và CNAME(Canonical Name )

6.4. AAAA

6.5. SRV

6.6. MX (Mail Exchange)

6.7. PTR (Pointer)  

7. Cài đặt và cấu hình DNS

7.1. Các bước cài đặt DNS

7.2. Cấu hình dịch vụ DNS




	Bài 3: Active Directory
	 Thời gian: 18giờ

	Mục tiêu:

· Trình bày được cấu trúc của Active Directory trên windows server;

· Cài đặt và cấu hình được máy điều khiển vùng.

· Thực hiện các thao tác an toàn với máy tính.



	1. Các mô hình mạng trong môi trường Microsoft

1.1. Mô hình Workgroup

1.2. Mô hình Domain

2. Active Directory

2.1. Giới thiệu

2.2. Directory Service

2.3. Kiến trúc của  Active Directory

3. Cài đặt và cấu hình  Active Directory

3.1. Nâng cấp Server thành Domain Controller

3.2. Gia nhập máy trạm vào domain

3.3. Xây dựng các domain controller đồng hành

3.4. Xây dựng Subdomain

3.5. Xây dựng Organizational Unit

3.6. Công cụ quản trị các đối tượng trong Active Directory




	Bài 4: Quản lý tài khoản người dùng và nhóm
	Thời gian: 8giờ

	Mục tiêu:

· Mô tả được tài khoản người dùng, tài khoản nhóm, các thuộc tính của người dùng;

· Tạo và quản trị được tài khoản người dùng, tài khoản nhóm.

· Thực hiện các thao tác an toàn với máy tính.



	1. Định nghĩa tài khoản người dùng và tài khoản nhóm

1.1. Tài khoản người dùng

1.2. Tài khoản nhóm

2. Chứng thực và kiểm soát truy cập

2.1. Các giao thức chứng thực

2.2. Số nhận diện bảo mật SID

2.3. Kiểm soát hoạt động truy cập của đối tượng

3. Các tài khoản tạo sẵn

3.1.Tài khoản người dùng tạo sẵn

3.2.Tài khoản nhóm Domain Local tạo sẵn

3.3.Tài khoản nhóm Global tạo sẵn

3.4.Các nhóm tạo sẵn đặc biệt

4. Quản lý tài khoản người dùng và nhóm cục bộ

4.1. Công cụ quản lý  tài khoản người dùng cục bộ

4.2. Các tao tác cơ bản trên tài khoản người dùng cục bộ

5. Quản lý tài khoản người dùng nhóm trên Active Directory

5.1. Tạo mới tài khoản người dùng

5.2. Các thuộc tính của tài khoản người dùng

5.3. Tạo mới tài khoản nhóm

5.4. Các tiện ích dòng lệnh quản lý tài khoản người dùng và nhóm




	Bài 5: Quản lý đĩa
	Thời gian: 10 giờ

	Mục tiêu:

· Phân biệt được các loại định dạng đĩa cứng;

· Công nghệ lưu trữ mới Dynamic storage;

· Mô tả được kỹ thuật nén và mã hoá dữ liệu.

· Thực hiện các thao tác an toàn với máy tính.



	1. Cấu hình hệ thống tập tin

2. Cấu hình đĩa lưu trữ

2.1. Basic storage

2.2. Dynamic Storage

2.2.1. Volume simple

2.2.2. Volume spanned

2.2.3. Volume striped

2.2.4. Volume mirrored

2.2.5. Volume RAID-5

3. Sử dụng chương trình Disk Manager

3.1. Xem thuộc tính của đĩa

3.2. Xem thuộc tính của Volume hoặc đĩa cục bộ

3.3. Bổ sung thêm một ổ đĩa mới

3.4. Tạo partition/volume mới

3.5. Thay đổi ký tự ổ đĩa hoặc đường dẫn

3.6. Xoá partition/volume

3.7. Cấu hình Dynamic Storage

4. Quản lý việc nén dữ liệu

5. Thiết lập hạn ngạch đĩa (DISK QUOTA)

5.1. Cấu hình hạn ngạch đĩa

5.2. Thiết lập hạn ngạch mặc định

5.3. Chỉ định hạn ngạch cho từng cá nhân




	Bài 6: Tạo và quản lý thư mục dùng chung
	Thời gian:  9giờ

	Mục tiêu:

· Trình bày các loại quyền truy cập dữ liệu;

· Tạo và quản lý các thư mục dùng chung trên mạng.

· Thực hiện các thao tác an toàn với máy tính.



	1. Tạo các thư mục dùng chung

1.1. Chia sẻ thư mục dung chung

1.2. Cấu hình Share Permissions

1.3. Chia sẻ thư mục dùng lệnh netshare

2. Quản lý các thư mục dùng chung

2.1. Xem các thư mục dùng chung

2.2. Xem các phiên làm việc trên thư mục dùng chung

2.3. Xem các tập tin đang mở trong các thư mục dùng chung

3. Quyền truy cập NTFS

3.1. Các quyền truy cập của NTFS

3.2. Các mức quyền truy cập được dùng trong NTFS

3.3. Gán quyền truy cập NTFS trên thư mục dùng chung

3.4. Kế thừa và thay thế quyền của đối tượng con

3.5. Thay đổi quyền khi di chuyển thư mục và tập tin

3.6. Giám sát người dùng truy cập thư mục

3.7. Thay đổi người sở hữu thư mục

4. DFS

4.1. So sánh hai loại DFS

4.2. Cài đặt Fault-tolerant DFS


	Bài 7:  Dịch vụ DHCP và WINS
	Thời gian: 9giờ

	Mục tiêu:

· Mô tả được sự hoạt động của dịch vụ DHCP và WINS;

· Cài đặt và cấu hình được dịch vụ DHCP và WINS.

· Thực hiện các thao tác an toàn với máy tính.



	  1. Dịch vụ DHCP

1.1. Giới thiệu

1.2. Hoạt động của giao thức DHCP

1.3. Cài đặt dịch vụ DHCP

1.4. Chứng thực dịch vụ DHCP trong Active Directory

1.5. Cấu hình dịch vụ DHCP

1.6. Cấu hình các tuỳ chọn DHCP

1.7. Cấu hình dành riêng địa chỉ IP 

  2. Dịch vụ WINS

2.1. Giới thiệu

2.2. Cài đặt dịch vụ WINS

  2.3. Cấu hình dịch vụ WINS
	


	Bài 8:  Quản trị máy in
	Thời gian: 6giờ

	Mục tiêu:

· Mô tả về mô hình và thuật ngữ được sử dụng cho tác vụ in ấn trong Windows;

· Cài đặt một máy in logic trên một máy chủ in ấn;

· Chuẩn bị một máy chủ in ấn cho các máy trạm;

· Kết nối một máy trạm in ấn đến một máy in logic trên máy chủ in ấn;

· Quản trị hàng đợi in ấn và các đặc tính máy in;

· Xử lý sự cố các lỗi về máy in.

· Thực hiện các thao tác an toàn với máy tính.



	1. Cài đặt máy in 

2. Quản lý thuộc tính máy in

2.1. Cấu hình Layout

2.2. Giấy và chất lượng in

2.3. Các thông số mở rộng

3. Cấu hình chia sẻ máy in

4. Cấu hình thông số Port

4.1. Cấu hình các thông số trong tab Port

4.2. Printer Pooling

4.3. Điều hướng tác vụ in đến một máy in khác

5. Cấu hình Tab Advanced

5.1. Các thông số của tab advanced

5.2. Độ ưu tiên

5.3. Print Driver




	Bài 9:  Dịch vụ Proxy
	Thời gian: 5giờ

	Mục tiêu:

· Trình bày được khái niệm về dịch vụ Proxy;

· Mô phỏng được cách triển khai và khai thác tốt về dịch vụ Proxy.

· Thực hiện các thao tác an toàn với máy tính.



	1. Các khái niệm

1.1. Mô hình client server và một số khả năng ứng dụng

1.2. Socket

1.3. Phương thức hoạt động và đặc điểm của dịch vụ Proxy

1.4. Cache và các phương thức cache
2. Triển khai dịch vụ proxy

2.1. Các mô hình kết nối mạng

2.2. Thiết lập chính sách truy cập và các qui tắc

2.3. Proxy client và các phương thức nhận thực




IV. ĐIỀU KIỆN THỰC HIỆN MÔ ĐUN:

· Dụng cụ và trang thiết bị:

· Máy chiếu(nếu có).
· Giấy A4, các loại giấy.
· Các hình vẽ ví dụ minh hoạ.
· Máy tính.
· Đĩa phần mềm WINDOWS SERVER, Hub, Switch, router …

· Học liệu:

· Tài liệu h​ướng dẫn bài học và bài tập thực hành mô đun quản trị mạng 1.

· Giáo trình Mô đun quản trị mạng 1.
· Nguồn lực khác: Phòng học lý thuyết và phòng thực hành đủ điều kiện thực hiện mô đun.

V. PHUƠNG PHÁP VÀ NỘI DUNG ĐÁNH GIÁ:

1. Phương pháp đánh giá

· Vấn đáp, trắc nghiệm, viết: Đặt câu hỏi vào những vấn đề chính, trọng tâm trong mô đun: Cài đặt cấu hình DNS, Active Directory, DHCP, Quản lý tài khoản người dùng và nhóm, Quản trị máy in, các quyền truy cập, quản lý đĩa.  

· Dựa trên năng lực thực hành: Cài đặt windows server; Cài đặt ổ đĩa cứng mới; Cấu hình DNS; cấu hình DHCP; nâng được domain; tạo OU, tài khoản người dùng, nhóm; Tạo và quản lý thư mục dùng chung; Cài dặt và quản lý máy in mạng; Cài đặt và cấu hình DHCP.
2. Nội dung đánh giá

· Về kiến thức: 

· Phân biệt sự khác nhau trong việc quản trị máy chủ (Server) và máy trạm (workstation).

· Cách thiết lập và sử dụng tài khoản người dùng, tài khoản nhóm.

· Các kiến thức về việc duy trì tài khoản nhóm và sắp xếp hệ thống hoá các tác vụ quản trị tài khoản người dùng và tài khoản nhóm.

· Các kiến thức chia sẻ và cấp quyền truy cập tài nguyên dùng chung.

· Nguyên tắc thiết lập cấu hình và quản trị in ấn của một máy phục vụ in mạng.

· Hiểu các công cụ thu nhập thông tin về tài nguyên.

· Nêu công dụng và chức năng của các thiết bị mạng.
· Về kỹ năng: Đạt được các yêu cầu sau:

· Cài đặt và cấu hình được hệ thống mạng hoàn chỉnh;
· Quản trị được hệ thống mạng;
· Đảm bảo an toàn hệ thống mạng.
· Về thái độ: Cẩn thận, tự giác,chính xác.

VI. HƯỚNG DẪN THỰC HIỆN MÔ ĐUN:

1. Phạm vi áp dụng chương trình:
· Chương trình mô đun được sử dụng để giảng dạy cho trình độ cao đẳng nghề, trung cấp nghề và sơ cấp nghề Quản trị mạng máy tính.

2. Hướng dẫn một số điểm chính về phương pháp giảng dạy mô đun đào tạo:
· Thuyết trình

· Giáo viên thao tác mẫu.

· Cho sinh viên học tập theo nhóm

3. Những trọng tâm chương trình cần chú ý:

Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.

4. Tài liệu cần tham khảo:  

  [1]. Hoàn Vũ(Biên soạn), KS. Nguyễn Công Sơn(Chủ biên); Hướng Dẫn Quản Trị Mạng Microsoft Windows Server 2003; Tổng Hợp TP. Hồ Chí Minh, Năm 2004.
  [2]. Trung tâm Điện toán và Truyền số liệu KV1, Giáo trình Thiết kế và xây dựng mạng LAN và WAN; Năm 2002.
  [3]. VN-GUIDE(Tổng hợp và biên dịch);  Quản Trị Mạng Microsoft Windows 2000; Năm 2002.
  [4]. Nguyễn Thanh Quang(Sưu tầm và biên soạn), Hoàng Anh Quang(Sưu tầm và biên soạn); Bảo Mật Và Quản Trị Mạng;  Văn Hóa Thông Tin, Năm 2006.
  [5]. Phạm Hồng Tài, Thủ Thuật Quản Trị Mạng Windows 2000, Thống kê, Năm 2002.
CHƯƠNG TRÌNH MÔN HỌC BẮT BUỘC

    Tên môn học: An toàn mạng
Mã số môn học: 3309314
(Ban hành kèm theo Quyết định số:1632/QĐ-LTT ngày 24 tháng 10 năm 2014 
 Hiệu trưởng trường Cao đẳng Kỹ thuật Lý Tự Trọng Thành phố Hồ Chí Minh)

CHƯƠNG TRÌNH MÔN HỌC AN TOÀN MẠNG 

Mã số của môn học:        3309314
Thời gian của môn học: 60 giờ;     
( Lý thuyết: 30 giờ; Thực hành: 30 giờ; Tự học: 0 giờ )

I. VỊ TRÍ, TÍNH CHẤT MÔN HỌC:

· Vị trí của môn học: Môn học được bố trí sau khi sinh viên học xong môn, mô đun: Mạng máy tính và Quản trị mạng 1.
· Tính chất của môn học: Là môn học chuyên môn nghề bắt buộc.
II. MỤC TIÊU MÔN HỌC:
Sau khi học xong môn học này học sinh có năng lực:
* Về kiến thức: 

- Xác định được các thành phần cần bảo mật cho một hệ thống mạng; 

- Trình bày được các hình thức tấn công vào hệ thống mạng phổ biến;

- Mô tả được cách thức mã hoá thông tin;

- Phân biệt được các loại virus thông dụng và cách phòng chống virus.

- Cài đặt và cấu hình được các chính sách mặc định của Firewall, thực hiện chính xác thao tác sao lưu cấu hình mặc định của Firewall;

-  Trình bày được cơ chế hoạt động của IP Sec

* Về kỹ năng: .
- Cài đặt và cấu hình được ISA Server  trên windows Server;

- Thực hiện được các Rule theo yêu cầu;
- Cài đặt và cấu hình được các chính sách mặc định của Firewall, thực hiện chính xác thao tác sao lưu cấu hình mặc định của Firewall;
- Thực hiện được việc mã hoá và phục hồi được key mã hoá

- Thực hiện được IP Sec cho hệ thống với Preshared key
* Về thái độ: 

- Có ý thức tuân thủ quy trình làm việc, bố trí công việc khoa học đảm bảo an toàn cho người và phương tiện học tập.
III. NỘI DUNG MÔN HỌC: 

1. Nội dung tổng quát và phân phối thời gian :

	Số TT
	Tên chương mục
	Thời gian lên lớp
	Thời gian tự học

	
	
	Tổng số
	Lý thuyết
	Thực hành Bài tập
	Kiểm tra* (LT hoặcTH)
	

	1
	Tổng quan về bảo mật và an toàn mạng
	3
	3
	0
	 
	

	2
	Mã hóa thông tin
	11
	5
	6
	 
	

	3
	IP Sec
	7
	3
	3
	1
	

	4
	Bảo vệ mạng bằng tường lửa
	4
	2
	2
	 
	

	5
	Virus và cách phòng chống
	4
	2
	2
	 
	

	6
	Giới thiệu và cài đặt ISA 
	9
	6
	3
	 
	

	7
	Cấu hình sử dụng các Rule trong ISA 
	11
	5
	6
	 
	

	8
	Cache & Monitor ISA Server
	11
	4
	5
	2
	

	
	Cộng
	60
	30
	27
	3
	0


* Ghi chú: Thời gi
an kiểm tra lý thuyết được tính vào giờ lý thuyết, kiểm tra thực hành được tính bằng giờ thực hành.

2. Nội dung chi tiết: 
	Chương 1:
	Tổng quan về bảo mật và an toàn mạng  Thời gian: 3 giờ

	Mục tiêu: 

· Trình bày được các hình thức tấn công vào hệ thống mạng;

· Xác định được các thành phần của một hệ thống bảo mật.

· Thực hiện các thao tác an toàn với máy tính.



	1. Các khái niệm chung
    1.1. Đối tượng tấn công mạng (Intruder)

    1.2. Các lỗ hổng bảo mật
	

	2.  Nhu cầu bảo vệ thông tin

   2.1. Nguyên nhân

   2.2. Bảo vệ dữ liệu

   2.3. Bảo vệ tài nguyên sử dụng trên mạng

   2.4. Bảo bệ danh tiếng của cơ quan
	


	Chương 2 :
	Mã hóa thông tin                             Thời  gian: 11 giờ                  

	Mục tiêu: 

· Liệt kê và phân biệt được các kiểu mã hóa dữ liệu ;

· Áp dụng được việc mã hóa và giải mã với một số phương pháp cơ bản ;

· Mô tả về hạ tầng ứng dụng khóa công khai.
· Triển khai mã hoá file và phục hồi key khi bị mất key. 
· Thực hiện các thao tác an toàn với máy tính.



	1. Căn bản về mã hoá

  1.1. Tại sao cần phải mã hoá

  1.2. Nhu cầu sử dụng kỹ thuật mã hoá

  1.3. Quá trình mã hoá
	


2. Độ an toàn của thuật t

	án
	

	3. Phân loại các thuật toán mã hoá 

   3.1. Mã hoá cổ điển
   3.2. Mã hoá đối xứng

   3.3. Mã hoá bất đối xứng

   3.4. Hệ thống mã hoá khoá lai (Hybrid Cryptosystems)
4. Mã hoá file và phục hồi key khi lạc mất key trên môi trường work group và DC.
	


	Chương 3 :
	IP Sec                                                    Thời gian: 7 giờ

	Mục tiêu:  

· Trình bày tác động bảo mật của IP Sec ;

·  Giám sát đảm bảo một kết nối IP Sec được mã hóa
· Thiết lập cấu hình IP Sec trên Windows Server 2003 với Preshared key 

· Thực hiện các thao tác an toàn với máy tính.



	1. Các tác động bảo mật của IP Sec
	

	2. Các bộ lọc IP Sec
	

	3. Giám sát đảm bảo một kết nối IP Sec được mã hóa
4. Tính năng của các key trong IP Sec   

5. Triển khai IP Sec trên Windows Server 2003 với Preshared key.


	


	Chương 4 :
	Bảo vệ mạng bằng tường lửa             Thời gian: 4 giờ

	Mục tiêu:

· Mô tả được xây dựng kiến trúc mạng sử dụng tường lửa ;

· Cấu hình tường lửa để bảo vệ mạng.

· Thực hiện các thao tác an toàn với máy tính.



	1. Giới thiệu về tường lửa
	

	2. Các mức bảo vệ an toàn
	

	3. Internet Firewall

   3.1. Định nghĩa

   3.2. Chức năng

   3.3. Cấu trúc

   3.4. Các thành phần của Firewall và cơ chế hoạt động

   3.4.1. Bộ lọc Paket ( Paket filtering router) 

   3.4.2. Cổng ứng dụng (Application- Level Getway)  

   3.4.3. Cổng vòng (Circult-level Getway)

   3.5. Những hạn chế của Firewall

   3.6. Các ví dụ về Firewall

   3.6.1. Packet- Filtering router (Bộ trung chuyển có lọc gói)

   3.6.2. Screened host firewall

   3.6.3. Demilitarized Zone (DMZ – khu vực phi quân sự)
	


	Chương 5
	Virus và cách phòng chống                   Thời gian: 4 giờ

	Mục tiêu:

· Mô tả được virus máy tính ;
· Trình bày được cách thức lây lan của virus máy tính ;
· Phân biệt được các loại virus ;
· Phòng ngừa được sự xâm nhập của virus.
· Thực hiện các thao tác an toàn với máy tính.



	1. Giới thiệu tổng quan về virus
	

	2. Cách thức lây lan và phân loại virus    
	

	3. Ngăn chặn sự xâm nhập virus
	


	Chương 6       Giới thiệu và cài đặt ISA Server 
	Thời gian  : 9 giờ

	Mục tiêu : 

· Trình bày được tầm quan trọng của ISA Server trong việc bảo vệ hệ thống mạng;

· Hiểu được các tính năng trên ISA Server;

· Hiểu được khái quát các khả năng và nét đặc trưng của ISA Server. 
· Cài đặt được ISA Server  trên windows Server   theo đúng qui trình;

· Thực hiện các thao tác an toàn với máy tính.

1. Định nghĩa Firewall 

2. Phân loại Firewall 

2.1. Firewall phần mền 

2.2. Firewall phần cứng 

2.3. Bộ định tuyến không dây 

3. Chức năng của Firewall 

4. Các kiến trúc Firewall cơ bản 

4.1. Tường lửa bộ lọc gói tin ( Packet filtering firewall ) 

4.2. Cổng tần ứng dụng (Application gateway) 

4.3. Bastion Host Firewall (Pháo đài phòng ngự). 

5. Giới thiệu về ISA server 

1.1.  Điều Khiển Truy Nhập (Access Control

1.2.  Vị trí xảy ra quá trình xử lý gói 

1.3.  Luật lọc ( Filtering Rules). 

1.4. Hoạt động của tường lửa người đại diện ứng dụng (Proxy Application) 

1.5.  Quản lý xác thực (User Authentication) 

1.6.  Kiểm tra và Cảnh báo (Activity Logging and Alarms)

1.7.  Activity logging 

1.8.  Alarm

     6.Các mô hình Firewall cơ bản và phức tạp

7.  Sơ Đồ hoạt động của ISA
8. Cài đặt ISA. 


	Chương 7   Cấu hình sử dụng các Rule trong ISA
	Thời gian : 11 giờ

	Mục tiêu: 

· Cài đặt được ISA Server  trên windows Server   theo đúng qui trình;

· Thiết lập được các rule để bảo mật cho hệ thống.

· Thực hiện các thao tác an toàn với máy tính.

1. Cài đặt ISA 

2. Tạo rule cho Admin đi ra ngoài Internet sử dụng tất cả các giao thức

3. Cấu hình cho các clien ra Internet chỉ sử dụng giao thức HTTP , HTTPS

4. Cấu hình các Rule thông dụng.


	        Chương 8    Cache & Monitor ISA Server
	Thời gian :  11 giờ

	Mục tiêu: 

· Trình bày được các Tab trong Monitor;

· Phát hiện và khắc phục được các dịch vụ thông qua các tab trong Monitor;

· Thực hiện sao lưu và khôi phục lại máy ISA.
· Triển khai Cache.
· Thực hiện các thao tác an toàn với máy tính.

1. Trình bày các tab trong Monitor

2. Phát hiện các đợt tấn công gửi mail cho admin

3. Network Templates 

4. Backup và Restore 
5. Cache


IV. ĐIỀU KIỆN THỰC HIỆN CHƯƠNG TRÌNH: 

· Dụng cụ và trang thiết bị:
· Slide, máy chiếu, máy tính.
· Giấy A4,các loại giấy 

· Các hình vẽ ví dụ minh hoạ 

· Mạng máy tính kết nối Internet

· Đĩa CD Window Server
· Phần mềm ISA server

· Học liệu:

· Tài liệu h​ướng dẫn bài học và bài tập thực hành môn học An toàn mạng.

· Giáo trình môn học An toàn mạng

· Nguồn lực khác: Phòng học lý thuyết và phòng thực hành đầy đủ điều kiện thực hiện môn học.
V. PHƯƠNG PHÁP VÀ NỘI DUNG ĐÁNH GIÁ:       

· Về kiến thức: 

· Xác định được các thành phần cần bảo mật cho một hệ thống 

· Trình bày được các hình thức tấn công vào hệ thống mạng

· Liệt kê được các tình huống tấn công mạng

· Mô tả được cách thức mã hoá thông tin

· Mô tả được xây dựng kiến trúc mạng sử dụng tường lửa

· Hiểu kiến trúc mạng có sử dụng tường lửa

· Phân loại được các loại virus thông dung và phương pháp phòng chông virus

· Về kỹ năng:

· Thiết lập được các cách thức bảo mật

· Cấu hình và xây dựng được các chính sách bảo mật 

· Thiết lập tường lửa bảo vệ mạng

· Cài đặt được các phần mềm chống virus và thiết lập cấu hình các phần mềm đó
· Cài đặt và cấu hình được ISA Server  trên windows Server. 

· Thực hiện được các Rule theo yêu cầu.
· Thực hiện cache và tạo report giám sát hệ thống
· Về thái độ:  Cẩn thận, tự giác, chính xác.

VI. HƯỚNG DẪN CHƯƠNG TRÌNH:

1. Phạm vi áp dụng chương trình:

· Chương trình môn học được sử dụng để giảng dạy cho trình độ cao đẳng nghề, trung cấp nghề và sơ cấp nghề Quản trị mạng máy tính.

· Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.  

2. Hướng dẫn một số điểm chính về phương pháp giảng dạy môn học

· Sử dụng phương pháp phát vấn. 

· Phân nhóm cho các sinh viên trao đổi với nhau, trình bày theo nhóm.
3. Những trọng tâm chương trình cần chú ý

Trọng tâm môn học là các chương:  2, 3, 5.

4. Tài liệu cần tham khảo:
[1]. THs. Ngô Bá Hùng-Ks. Phạm Thế phi Giáo trình mạng máy tính Đại học Cần Thơ năm 2005

[2]. Đặng Xuân Hà An toàn mạng máy tính Computer Networking năm 2005

[3]. Giáo trình quản trị mạng  tại website: www.ebook4you.org

[4]. Bài giảng Kỹ thuật an toàn mạng Nguyễn Anh Tuấn – Trung tâm TH-NN Trí  Đức

  [5]. Giáo trình ISA server trên website  www.nis.com.vn 
CHƯƠNG TRÌNH MÔ ĐUN BẮT BUỘC

Tên mô đun: Quản trị mạng 2
Mã số mô đun: 3309326
(Ban hành kèm theo Quyết định số:1632/QĐ-LTT ngày 24 tháng 10 năm 2014 
 Hiệu trưởng trường Cao đẳng Kỹ thuật Lý Tự Trọng Thành phố Hồ Chí Minh)

CHƯƠNG TRÌNH MÔ ĐUN ĐÀO TẠO QUẢN TRỊ MẠNG 2 

Mã số mô đun:         3309326
Thời gian  mô đun: 90 giờ;        
( Lý thuyết: 30 giờ; Thực hành: 30 giờ; Tự học: 30 giờ )

I.VỊ TRÍ, TÍNH CHẤT CỦA MÔ ĐUN:

· Vị trí: Mô đun được bố trí sau khi sinh viên học xong môn, mô đun: Mạng máy tính, Quản trị mạng 1.
· Tính chất: Là mô đun chuyên nghành bắt buộc.

II. MỤC TIÊU MÔ ĐUN: 
Sau khi học xong môn học này học sinh có năng lực:
* Về kiến thức: 

- Trình bày được quá trình NAT trong hệ thống mạng;
- Trình bày được dịch vụ về Routing and Remote Access
- Mô tả được việc Publish tương ứng với các dịch vụ mạng
* Về kỹ năng: 
- Có khả năng tinh chỉnh và giám sát mạng Windows Server;
- Trình bày được quá trình NAT trong hệ thống mạng;

- Triển khai được dịch vụ Routing and remote access (RRAS);

- Có khả năng phát hiện và khôi phục Server bị hỏng;

- Có khả năng quản lý máy tính từ xa thông qua RAS;

- Xây dựng được một mạng riêng ảo VPN;
- Publish được dịch vụ mạng ra Internet 
* Về thái độ: 

- Có ý thức tuân thủ quy trình làm việc, bố trí công việc khoa học đảm bảo an toàn cho người và phương tiện học tập.
III. NỘI DUNG MÔ ĐUN: 

  1. Nội dung tổng quát và phân phối thời gian :  

	Số

TT
	Tên các bài trong mô đun
	Thời gian lên lớp
	Thời gian tự học

	
	
	Tổng số
	Lý thuyết
	Thực hành
	Kiểm Tra*
	

	 1
	Dịch vụ Windows terminal services
	5
	3
	2
	 
	3

	2
	Tinh chỉnh và giám sát mạng Windows server 
	5
	3
	2
	
	3

	3
	Khôi phục server khi bị hỏng
	5
	3
	2
	
	3

	4
	Cài đặt và quản lý Routing  and remote access services trong Windows  server
	14
	5
	7
	2
	6

	5
	Group Policy Object
	6
	3
	3
	
	3

	6
	NAT 
	7
	3
	4
	
	3

	7
	Dịch vụ Virtual Private Network 
	6
	3
	3
	
	3

	8
	Publishing
	12
	3
	7
	2
	6

	
	Cộng
	60
	26
	30
	4
	30


* Ghi chú: Thời gian  kiểm tra được tích hợp giữa lý thuyết với thực hành được tính bằng giờ lý thuyết
 2. Nội dung chi tiết:  

	Bài 1: Dịch vụ Windows terminal services
	Thời gian : 5 giờ

	Mục tiêu: 

· Có khả năng cài đặt và gỡ bỏ các phần mềm hổ trợ;
· Có khả năng tạo máy khách Terminal Services;
· Quản lý được các dịch vụ của Terminal Services.
· Thực hiện các thao tác an toàn với máy tính.
1. Tại sao phải dùng Terminal services

2. Mô hình xử lý của Terminal Services

3. Yêu cầu đối với Server của máy khách

4. Cài đặt, gỡ bỏ các phần mềm hổ trợ cho Terminal service

5. Tạo các máy khách Terminal service

6. Điều chỉnh các thiết định của tài khoản kết nối

7. Cấp phép sử dụng Terminal services

8. Quản lý các phiên làm việc của Terminal services       


	Bài 2: Tinh chỉnh và giám sát mạng Windows server 
	Thời gian : 5 giờ

	Mục tiêu: 

· Hiểu được vai trò chức năng của các dụng cụ System Monitor, Performance Logs and Alerts;
· Giải quyết được các sự cố mạng thông qua Event Viewer;
· Kiểm tra được tần suất hoạt động của hệ thống tại từng thời điểm khác nhau Task Manager.
· Thực hiện các thao tác an toàn với máy tính.

1. Tổng quan về cụng cụ tinh chỉnh

2. Quan sát các đường biểu diễn hiệu năng bằng System Monitor

3. Giải quyết trục trặc bằng Event Viewer

4. Sử dụng Task Manager       


	Bài 3: Khôi phục server khi bị hỏng
	Thời gian : 5 giờ

	Mục tiêu: 

· Đưa ra được các biện pháp phòng ngừa;
· Có khả năng sử dụng các biện pháp sao lưu dự phòng có hiệu quả;
· Có khả năng tìm và Pan phần cứng;
· Giải quyết được các trục trặc trong quá trình khởi động;
· Sửa chữa được bản phần mềm cài đặt hỏng.
· Thực hiện các thao tác an toàn với máy tính.
1. Các biện pháp phòng ngừa     

2. Các phương pháp sao lưu dự phòng

3. Tìm và quản trị Pan phần cứng bằng công cụ System Information

4. Giải quyết các trục trặc trong quá trình khởi động


	Bài 4: Cài đặt và quản lý Routing and remote access services trong Windows  server
	Thời gian: 14 giờ

	Mục tiêu: 

· Đánh giá được những ứng dụng thường gặp của Routing and remote access service;

· Đánh giá được thông lượng trên đường truyền;

· Cài đặt và cấu hình được mối nối kết nối Internet của RAS Server;

· Có khả năng tiếp nhận được các cuộc gọi ở xa Tại sao phải dùng Terminal services.
· Thực hiện Routing và DHCP Relay Agent
· Thực hiện các thao tác an toàn với máy tính.

1. Những ứng dụng thường gặp của RAS

2. Dự trù và những lưu ý về thông lượng đường truyền

3. Các yêu cầu về phần cứng để thực hiện RAS

4. Tiếp nhận các cuộc gọi từ người dùng ở xa
5. Kết nối VPN client to site
6. Routing (Static Route và Dynamic Route)

7. DHCP Relay Agent




	Bài 5: Group Policy Object
	Thời gian : 6 giờ

	Mục tiêu: 

· Hiểu được chức năng của Group policy;
· Tạo và quản lý các đối tượng trong GPO.
· Thực hiện các thao tác an toàn với máy tính.

1. Giới thiệu Group policy

2. Tạo và tổ chức các đối tượng trong Group policy

3. Thiết lập các chính sách trên Domain Controller

4. Sử dụng GPO để triển khai Ms office

	


	Bài 6 :           NAT 
	Thời gian  : 7 giờ

	Mục tiêu:  

· Trình bày được quá trình NAT của một hệ thống mạng ;

· Trình bày được NAT tĩnh và NAT động ;

· Thiết lập cấu hình NAT trên Windows server.

· Thực hiện các thao tác an toàn với máy tính.



	1. Giới thiệu 

	2. Các kỹ thuật Nat cổ điển

  2.1. NAT tĩnh

  2.2. NAT động

	3. NAT trong Windows server


	Bài 7: Dịch vụ Virtual Private Network
	Thời gian : 6 giờ

	Mục tiêu: 

· Trình bày được bản chất và lợi ích của VPN;
· Mô tả được mô hình VPN to site;
· Mô phỏng được mô hình  site to site.
· Thực hiện các thao tác an toàn với máy tính.
1. Giới thiệu về VPN 

1.1. Bản chất hoạt động của VPN 

1.2. Lợi ích của VPN 

2. Mô hình VPN Client to Site dùng giao thức PPTP

3. Mô hình VPN Site to Site 


	Bài 8: Publishing
	Thời gian : 12 giờ

	Mục tiêu: 

· Thiết lập được hệ thống sử dụng mail server;

· Thiết lập web và FTP với No-IP
· Thực hiện các thao tác an toàn với máy tính.

1. Cài Đặt hệ thống Mail Mdaemon/ POP3 và gửi mail qua lại

2. Publishing Mail 

3. Publishing Web 

4. Publishing FTP 

5. Publishing Terminal Services 
6. Triển khai dịch vụ Web và FTP với No-IP


IV. ĐIỀU KIỆN THỰC HIỆN MÔ ĐUN:  

· Dụng cụ và trang thiết bị:

· Slide, máy chiếu, máy tính.

· Bộ định tuyến, Modem, đường line điện thoại

· Phần mềm chuẩn đoán lỗi

· Các hình vẽ ví dụ minh hoạ 

· Mạng máy tính kết nối Internet

· Đĩa CD Window Server

· Học liệu:

· Tài liệu hướng dẫn học môn Quản trị mạng 2

· Giáo trình môn học Quản trị mạng 2

· Tài liệu h​ướng dẫn  bài tập thực hành mô đun Quản trị mạng 2.

·  Nguồn lực khác: Phòng học lý thuyết và phòng thực hành đầy đủ điều kiện thực hiện mô đun
V. PHUƠNG PHÁP VÀ NỘI DUNG ĐÁNH GIÁ: 
· Về kiến thức: 

· Có khả năng phát hiện các sự cố.
· Thực hiện được các biện pháp sao lưu dự phòng.
· Đánh giá được các thông lượng đường truyền.
· Có khả năng cài đặt, cấu hình kết nối Internet.
· Về kỹ năng:

· Cài đặt, gỡ bỏ được các phần mềm yểm trợ Terminal service.
· Xác định được các nguyên nhân gây ra hỏng.
· Sử dụng được các biện pháp sao lưu dữ liệu.
· Giải quyết được các sự cố trên mạng.
· Có khả năng cài đặt, quản lý các dịch vụ Routing and remote access.
· Có khả năng kết nối một mạng riêng ảo VPN.
- Về thái độ:  Cẩn thận, thao tác nhanh, chuẩn xác, tự giác trong học tập.
VI. HƯỚNG DẪN THỰC HIỆN MÔ ĐUN: 

1. Phạm vi áp dụng chương trình:         

Chương trình mô đun được sử dụng để giảng dạy cho trình độ cao đẳng nghề quản trị mạng máy tính.
2. Hướng dẫn một số điểm chính về phương pháp giảng dạy mô đun đào tạo:           
· Sử dụng phương pháp phát vấn 

· Phân nhóm cho các sinh viên trao đổi với nhau, trình bày theo nhóm

3. Những trọng tâm chương trình cần chú ý: 

Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng chương chuẩn bị đầy đủ các điều kiện thực hiện để đảm bảo chất lượng giảng dạy.

4. Tài liệu cần tham khảo:  

  [1]. Phạm Hoàng Dũng-Hoàng Đức Hải, Làm chủ Windows 2003 server, Thống kê, năm 2005

  [2]. Hoàng Hải Phương, www.giaiphapantoan.com 

CHƯƠNG TRÌNH MÔ ĐUN BẮT BUỘC

Tên mô đun: Cấu hình và quản trị thiết bị mạng
Mã số mô đun: 3309328
(Ban hành kèm theo Quyết định số:1632/QĐ-LTT ngày 24 tháng 10 năm 2014  
Hiệu trưởng trường Cao đẳng Kỹ thuật Lý Tự Trọng Thành phố Hồ Chí Minh)
CHƯƠNG TRÌNH MÔ ĐUN ĐÀO TẠO
 CẤU HÌNH VÀ QUẢN TRỊ THIẾT BỊ MẠNG
Mã số mô đun:  3309328
Thời gian  mô đun: 90 giờ;        
( Lý thuyết: 30 giờ; Thực hành: 30 giờ; Tự học: 30 giờ )

I.VỊ TRÍ, TÍNH CHẤT CỦA MÔ ĐUN:

· Vị trí: Mô đun được bố trí sau khi sinh viên học xong môn, mô đun: Mạng máy tính và Quản trị mạng 1.
· Tính chất: Là mô đun chuyên nghành bắt buộc.

II. MỤC TIÊU MÔ ĐUN: 
Sau khi học xong môn học này học sinh có năng lực:
* Về kiến thức: 

- Phân biệt được sự khác nhau giữa LAN và WAN;

- Xác định được các thành phần bên trong Router;

- Chuyển đổi giữa các chế độ cấu hình router;

- Sử dụng tính năng trợ giúp trong giao tiếp bằng dòng lệnh;

- Phân biệt các loại giao thức định tuyến;

* Về kỹ năng: 
- Thiết lập kết nối bằng HyperTerminal vào router;

- Sử dụng được các lệnh định tuyến cho router.
* Về thái độ: 

- Có ý thức tuân thủ quy trình làm việc, bố trí công việc khoa học đảm bảo an toàn cho người và phương tiện học tập.
III. NỘI DUNG MÔ ĐUN: 

  1. Nội dung tổng quát và phân phối thời gian :  

	Số

TT
	Tên các bài trong mô đun
	Thời gian lên lớp
	Thời gian tự học

	
	
	Tổng số
	Lý thuyết
	Thực hành
	Kiểm Tra*  
	

	1
	WAN và Router
	2
	2
	0
	0
	3

	2
	Giới thiệu về Router
	3
	3
	0
	0
	3

	3
	Cấu hình Router
	8
	4
	4
	0
	3

	4
	Cập nhật thông tin từ các thiết bị khác
	6
	3
	3
	0
	3

	5
	Quản lý phần mềm IOS
	15
	5
	8
	2
	6

	6
	Định tuyến và các giao thức định tuyến trên router
	24
	8
	14
	2
	9

	7
	Thông điệp điều khiển và báo lỗi của TCP/IP
	2
	1
	1
	0
	3

	
	Cộng
	60
	26
	30
	4
	30


* Ghi chú: Thời gian  kiểm tra được tích hợp giữa lý thuyết với thực hành được tính bằng giờ lý thuyết
   2. Nội dung chi tiết:  

	Bài 1: WAN và Router
	Thời gian : 2 giờ

	Mục tiêu: 

· Xác định được tổ chức quốc tế chịu trách nhiệm về các chuẩn của WAN;
· Giải thích sự khác nhau giữa LAN và WAN;
· Mô tả vai trò của Router trong WAN;
· Xác định được các thành phần bên trong Router;
· Mô tả các đặc điểm vật lý của Router;
· Xác định các loại cổng trên Router.
· Thực hiện các thao tác an toàn với máy tính.

1. WAN
1.1. Giới thiệu về WAN

1.2. Giới thiệu về router trong mạng WAN

1.3. Router LAN và WAN

1.4. Vai trò của các router trong WAN

2. Router
2.1. Các thành phần bên trong router

2.2.  Đặc điểm vật lý của router
2.3. Các loại cáp và cổng kết nối vào router     


	Bài 2:  Giới thiệu về Router
	Thời gian : 3 giờ

	Mục tiêu: 

· Nắm được mục đích của IOS;
· Mô tả hoạt động cơ bản của IOS;
· Nắm được phương thức thiết lập phiên giao tiếp bằng dòng lệnh với router

· Chuyển đổi giữa các chế độ cấu hình router;
· Thiết lập kết nối bằng HyperTerminal vào router;
· Truy cập vào router;
· Sử dụng tính năng trợ giúp trong giao tiếp bằng dòng lệnh.
· Thực hiện các thao tác an toàn với máy tính.

1. Giới thiệu hệ điều hành IOS

1. 1. Mục đích của phần mềm IOS

1. 2. Giao diện người dùng của router 

1. 3. Các chế độ cấu hình router 

1. 4. Các đặc điểm của phần mềm IOS  
1. 5.  Hoạt động của phần mềm IOS
2. Bắt đầu với router  
2. 1.  Khởi động router  

2. 2. Khảo sát quá trình khởi động router 
2. 3. Thiết lập phiên kết nối bằng HyperTerminal
2. 4. Truy cập vào router  
2. 5. Phím trợ giúp trong router CLI
2. 6. Mở rộng thêm về cách viết câu lệnh  
2. 7. Gọi lại các lệnh đã sử dụng  
2. 8. Xử lý lỗi câu lệnh
     2.9. Lệnh show version 


	Bài 3: Cấu hình Router
	Thời gian : 8 giờ

	Mục tiêu: 

· Đặt tên cho router;
· Cài đặt mật mã cho router;
· Khảo sát các lệnh show;
· Thực hiện một số thay đổi trên router;
· Cấu hình câu chú thích cho các cổng giao tiếp trên router.
· Thực hiện các thao tác an toàn với máy tính.

1. Chế độ giao tiếp dòng lệnh CLI  

2. Đặt tên cho router 

3. Đặt mật mã cho router 

4. Kiểm tra bằng các lệnh show  

5. Cấu hình cổng serial 

6. Thêm bớt, dịch chuyển và thay đổi tập tin cấu hình

7. Cấu hình cổng Fast Ethernet 
8. hồ sơ và lưu dự phòng tập tin cấu hình 
9. Cắt, dán và chỉnh sửa tập tin cấu hình 

     10. Hoàn chỉnh cấu hình router  


	Bài 4: Cập nhật thông tin từ các thiết bị khác
	Thời gian : 6 giờ

	Mục tiêu: 

· Bật và tắt CDP;
· Sử dụng lệnh Show cdp neighbors;
· Xác định các thiết bị lân cận kết nối vào các cổng;
· Ghi nhân thông tin và địa chỉ mạng cua các thiết bị lân cận;
· Thiết lập và kiểm tra kết nối Telnet.
· Thực hiện các thao tác an toàn với máy tính
1. Kết nối và khám phá các thiết bị lân cận

1.1. Giới thiệu về CDP  

1.2. Thông tin thu nhân được từ CDP 

1.3. Chạy CDP, kiểm tra và ghi nhận các thông tin CDP  

1.4. Xây dựng bản đồ mạng

1.5.  Tắt CDP 

1.6. Xử lý sự cố của CDP

2. Thu thập thông tin về các thiết bị ở xa  

2.1. Telnet

2.2. Thiết lập và kiểm tra quá trình khởi động router  

2.3. Ngắt, tạm ngưng phiên Telnet 

2.4. Mở rộng thêm về hoạt động Telnet 

2.5. Các lệnh kiểm tra kết nối khác 

    2.6. Xử lý sự cố về địa chỉ IP




	Bài 5: Quản lý phần mềm IOS
	Thời gian : 15 giờ

	Mục tiêu: 

· Xác định được router đang ở giai đoạn nào trong quá trình khởi động;
· Xác định giá trị thanh ghi cấu hình;
· Mô tả khái quát các tập tin IOS sử dụng;
· Sử dụng các lệnh Boot system;
· Nắm được nơi nào mà router lưu các loại tập tin khác nhau.
· Thực hiện các thao tác an toàn với máy tính.

1. Khảo sát và kiểm tra hoạt động router 
1.1. Các giai đoạn khởi động router khi bắt đầu bật điện

1.2. Thiết bị Cisco tìm và tải IOS như thế nào 
1.3. Sử dụng lệnh boot system 
1.4. Thanh ghi cấu hình
1.5. Xử lý sự cố khi khởi động IOS
2. Quản lý tập tin hệ thống 
2.1. Khái quát về tập tin hệ thống IOS

2.2. Quy ước tên IOS
2.3. Quản lý tập tin cấu hình bằng TFTP
2.5. Quản lý Cisco IOS bằng TFTP
2.6. Quản lý IOS bằng Xmodem
2.8. Kiểm tra tập tin hệ thống


	Bài 6: Định tuyến và các giao thức định tuyến trên Router
	Thời gian : 24 giờ

	Mục tiêu: 

· Giải thích được ý nghĩa của đinh tuyến tĩnh;
· Cấu hình đường cố định và đường mặc định cho router;
· Phân biệt các loại giao thức định tuyến;
· Nhận biết giao thức định tuyến theo vector khoảng cách;
· Cấu hình RIP cho router.
· Thực hiện các thao tác an toàn với máy tính.

1. Tổng quát về giao thức định tuyến
2. Định tuyến tĩnh 
3. RIP 
4. EIGRP cơ bản
5. OSPF cơ bản
      


	Bài 7: Thông điệp điều khiển và báo lỗi của TCP/IP
	Thời gian : 2 giờ

	Mục tiêu: 

· Mô tả ICMP;
· Mô tả cấu truc thông điệp ICMP;
· Xác định loại thông điệp báo lỗi ICMP;
· Mô tả thông điệp điều khiển ICMP;
· Xác định được các loại thông điệp điều khiển ICMP được sử dụng trong mạng.
· Thực hiện các thao tác an toàn với máy tính.

1. Tổng quát về thông điệp báo lỗi của TCP/IP Cách thức 

1.1. Giao thức thông điệp điều khiển Internet (IMCP)
1.2.  Truyền thông điệp IMCP 
1.3.  Mạng không đến được 
1.4.  Sử  dụng  lệnh  ping  để  kiểm  tra  xem  địa  chỉ  đích  có  đến  được  hay không
1.5.  Thông điệp “Destination Unreachable”

2. Thông điệp điều khiển của TCP/IP

2.1.  Giới thiệu về thông điệp điều khiển 

2.2.  Thông điệp ICMP redirect/change request

2.3.  Đồng bộ đồng hồ và ước tính Thời gian  truyền dữ liệu 
2.4.  Thông điệp Information request và reply 
2.5.  Thông điệp để tìm router


IV. ĐIỀU KIỆN THỰC HIỆN MÔ ĐUN:  

· Dụng cụ và trang thiết bị:

· Slide, máy chiếu, máy tính kết nối mạng.
· Các hình vẽ ví dụ minh họa
· Router, switch.
· Học liệu:

· Bộ tranh bằng giấy phim trong dùng để dạy.
· Tài liệu h​ướng dẫn bài học và bài tập thực hành mô đun cấu hình và quản trị thiết bị mạng.
· Giáo trình Mô đun cấu hình và quản trị thiết bị mạng.

· Nguồn lực khác: Phòng học lý thuyết và phòng thực hành đầy đủ điều kiện thực hiện mô đun.
V. PHUƠNG PHÁP VÀ NỘI DUNG ĐÁNH GIÁ: 

1. Phương pháp đánh giá:

· Vấn đáp, trắc nghiệm, viết: Đặt câu hỏi vào những vấn đề chính, trọng tâm trong mô đun: Xác định được vai trò Router trong mạng Wan, Xác định được các cổng kết nối của Router, trình bày được các giao thức định tuyến để đưa giải pháp phù hợp với yêu cầu.

· Dựa trên năng lực thực hành: Trên cơ sở quan sát quá trình thực hiện xác định trên hồ sơ hệ thống mạng; Cấu hình router, đánh giá theo các yêu cầu:

2. Nội dung đánh giá:
· Về kiến thức: 

· Giải thích sự khác nhau giữa LAN và WAN.
· Xác định được các thành phần bên trong Router.
· Sử dụng tính năng trợ giúp trong giao tiếp bằng dòng lệnh.
· Phân biệt các loại giao thức định tuyến.
· Sử dụng được các lệnh định tuyến cho router.
· Về kỹ năng:

· Thiết lập kết nối bằng HyperTerminal vào router.
· Chuyển đổi giữa các chế độ cấu hình router.
· Thiết lập IP cho các cổng của Router.
· Cấu hình và định tuyến được router.
· Về thái độ: Cẩn thận, thao tác nhanh, chuẩn xác, tự giác trong học tập.

VI. HƯỚNG DẪN THỰC HIỆN MÔ ĐUN: 

1. Phạm vi áp dụng chương trình:         
· Chương trình mô đun được sử dụng để giảng dạy cho trình độ cao đẳng nghề và trung cấp nghề Quản trị mạng máy tính.

· Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.  

2. Hướng dẫn một số điểm chính về phương pháp giảng dạy mô đun đào tạo:           
· Sử dụng phương pháp phát vấn. 

· Phân nhóm cho các sinh viên trao đổi với nhau, trình bày theo nhóm.
3. Những trọng tâm chương trình cần chú ý:  
Trọng tâm của môn học là các bài: 3, 5, 6, 7.
4. Tài liệu cần tham khảo:  
[1]. Giáo trình hệ tính CCNA2

[2]. Giáo trình quản trị mạng và thiết bị mạng Ebook4U

[3]. Cisco Internetworking Basic – Cisco Press, 07/ 2001

[4]. Cisco Web site http:// www.cisco.com- Technolgies
CHƯƠNG TRÌNH MÔ ĐUN TỰ CHỌN

Tên mô đun: Thực tập kỹ năng nghề nghiệp

Mã số môn học: 3309333
(Ban hành kèm theo Quyết định số:1632/QĐ-LTT ngày 24 tháng 10 năm 2014 
 Hiệu trưởng trường Cao đẳng Kỹ thuật Lý Tự Trọng Thành phố Hồ Chí Minh)
CHƯƠNG TRÌNH MÔ ĐUN THỰC TẬP KỸ NĂNG 
NGHỀ NGHIỆP
Mã số mô đun :        3309333
Thời gian  mô đun : 120 giờ;      
( Lý thuyết: 5 giờ; Thực hành : 70 giờ; Tự học: 45 giờ)

I.VỊ TRÍ, TÍNH CHẤT CỦA MÔ ĐUN

· Vị trí: Là mô đun bắt buộc trong chương trình Cao đẳng nghề, môn học này học sau khi hoàn thành các môn học, mô đun trong hai năm đầu

· Tính chất: Là mô đun thực hành thực tế để viết báo cáo
II. MỤC TIÊU MÔ ĐUN :
Sau khi học xong môn học này học sinh có năng lực:
* Về kiến thức: 
- Va chạm vào thực tế để cập nhật kiến thức thông tin về các thiết bị mới

* Về kỹ năng: 
- Đi thực tế để viết báo cáo;

- Viết báo cáo về thời gian  đã đi thực tập thực tế tại nơi thực tập.

* Về thái độ: 

- Có ý thức tuân thủ quy trình làm việc, bố trí công việc khoa học đảm bảo an toàn cho người và hệ thống mạng máy tính trong doanh nghiệp
- Cẩn thận, thao tác nhanh chuẩn xác, tự giác trong học tập.

- Có tinh thần đoàn kết, thường xuyên giúp đỡ lẫn nhau trong công việc.
III. NỘI DUNG MÔ ĐUN

1. Nội dung tổng quát và phân phối thời gian :

	Số TT
	Tên các bài trong mô đun
	Thời gian lên lớp
	Thời gian tự học

	
	
	Tổng số
	Lý thuyết
	Thực hành 
	Kiểm tra* 
	

	1
	Khảo sát nơi đi thực tập
	10
	 
	10
	 
	 

	2
	Tóm lược tình hình thực tế của đơn vị
	4
	1
	3
	 
	8

	3
	Lập kế hoạch để thực tập
	7
	2
	5
	 
	8

	4
	Sử dụng các kiến thức đã học để vận dụng vào thực tế
	36
	1
	35
	 
	16

	5
	Viết báo cáo và trình bày báo cáo
	18
	1 
	15
	2
	13

	
	Cộng
	75
	5
	68
	2
	45


* Ghi chú: Thời gian  kiểm tra lý thuyết được tính vào gìơ lý thuyết, Thời gian  kiểm tra thực hành được tính vào giờ thực hành.

2. Nội dung chi tiết: 
	Bài 1:
	Khảo sát nơi đi thực tập
	Thời gian : 10 giờ

	Mục tiêu:

· Thống kê được việc ứng dụng công nghệ thông tin trong các doanh nghiệp

· Vẽ lại được mô hình mạng tại đơn vị.
· Thực hiện các thao tác an toàn với máy tính.



	1. Xác định được mô hình hoạt động của đơn vị

	2. Môi trường hoạt động kinh doanh

3. Ứng dụng công  nghệ thông tin trong kinh doanh


	Bài 2:
	Tóm lược tình hình thực tế của đơn vị
	Thời gian : 4 giờ

	Mục tiêu:

· Trình bày được sự cần thiết của việc nghiên cứu và chọn đề tại hợp lý;
· Xác định được cách thực hiện chuyên đề;
· Viết được báo cáo chuyên đề theo bố cục qui định.

· Thực hiện các thao tác an toàn với máy tính.



	   1. Chuyên đề và yêu cầu
	

	   2. Cách thức thực hiện chuyên đề
	

	   3. Báo cáo chuyên đề
	


	Bài 3 :
	Lập kế hoạch để thực tập
	Thời gian : 7 giờ

	Mục tiêu: 

· Lập được kế hoạch khả thi(bao gồm nội dung, Thời gian , các chi tiết liên quan..) ;
· Lập được lịch trình báo cáo chi tiết ;
· Đánh gía được được mức độ khả thi của kế hoạch.
· Thực hiện các thao tác an toàn với máy tính.



	 1. Kế hoạch và biện pháp thực hiện
	

	    2. Lập kế hoạch
	

	 3. Các mốc báo cáo
	

	 4. Đánh giá khả thi của kế hoạch
	


	Bài 4 :
	Sử dụng các kiến thức đã học để vận dụng vào thực tế
	Thời gian : 36 giờ

	Mục tiêu: 

· Chuẩn bị đầy đủ tài liệu và tài nguyên để thực hiện đề tài.
· Áp dụng kiến thức mạng máy tính đã học và căn cự tình hình thực tế của doanh nghiệp xây dựng lại hệ thống mạng tốt nhất có thể cho doanh nghiệp, có thể làm mô hình giả lập bằng máy ảo và quay phim lại.
· Thực hiện được đề tài (có sản phẩm) ;
· Kiểm – thử.
· Thực hiện các thao tác an toàn với máy tính.



	 1. Chuẩn bị các tài liệu và tài nguyên thực hiện đề tài 
	

	    2. Các bước thực hiện đề tài
	

	 3. Thực hiện đề tài
	

	 4. Rà soát các kết quả thực hiện
	


	Bài 5:
	Viết báo cáo và trình bày báo cáo
	Thời gian : 18 giờ

	Mục tiêu:

· Trình bày được báo cáo;
· Phân biệt được các phương pháp thực hiện;
· Vận dụng được các kỹ thuật để thực hiện để tài.
· Thực hiện các thao tác an toàn với máy tính.



	   1. Cách làm báo cáo viết
	

	   2. Các phương pháp thực hiện
	

	   3. Viết báo cáo và trình bày báo cáo
	


IV. ĐIỀU KIỆN THỰC HIỆN MÔ ĐUN

· Dụng cụ và trang thiết bị:

 
+ Bảng, viết lông
+ Máy chiếu Projector

+ Máy tính

· Học liệu:
+ Tài liệu hướng dẫn mô đun môn học 

+ Tài liệu về các Mô đun chuyên ngành

· Nguồn lực khác: Phòng học lý thuyết và phòng thực hành đủ điều kiện để thực hiện môn học 

V. PHƯƠNG PHÁP VÀ NỘI DUNG ĐÁNH GIÁ

1. Phương pháp đánh giá

· Được đánh giá qua bài viết, kiểm tra vấn đáp hoặc trắc nghiệm, tự luận: Các câu hỏi liên quan đến ngành.
· Đánh giá kỹ năng thực hành: Đánh giá kỹ năng thực hành của sinh viên thông qua các bài thực hành, kỹ năng viết báo cáo, kỹ năng tiếp xúc thực tế của sinh viên khi thực tập tại doanh nghiệp.
2. Nội dung đánh giá

· Kiến thức: 

· Nắm được yêu cầu chuyên đề,  nội dung, hình thưc.

· Hiểu được các phương pháp luận và các kỹ thuật cần có.

· Biết cách lập kế hoạch, phân bổ Thời gian  hợp lí.

· Cách chuẩn bị tài liệu, tài nguyên phục vụ cho chuyên đề 

· Biết cách trình bày báo cáo, qui trình, các thông số về font, size.

· Kỹ năng:

· Lập kế hoạch thực hiện chuyên đề.
· Phân tích tình hình quản trị hiện tại của doanh nghiệp
· Mô phỏng được hệ thống mạng hiện tại của doanh nghiệp
· Làm việc trong môi trường doanh nghiệp

· Xây dựng lại hệ thống mạng tốt nhất có thể cho doanh nghiệp
· Thái độ: 

· Cẩn thận, thao tác nhanh chuẩn xác, tự giác trong học tập.

· Tham gia đầy đủ Mô đun.
· Rèn luyện tính kiên trì, linh hoạt trong công việc.
· Thường xuyên giúp đỡ lẫn nhau.
VI. HƯỚNG DẪN THỰC HIỆN MÔ ĐUN:

 1. Phạm vi áp dụng chương trình:

· Chương trình mô đun được sử dụng để giảng dạy cho trình độ cao đẳng nghề Quản trị mạng máy tính.

2. Hướng dẫn một số điểm chính về phương pháp giảng dạy môn học:

·  Sử dụng phương pháp phát vấn, công não, phát huy tính độc lập nghiên cứu và sáng tạo mới của học viên. 

· Phân nhóm cho các sinh viên trao đổi với nhau, trình bày theo nhóm

· Luyện tập theo từng nội dung bài thực hành đã đề ra.

· Phân nhóm cho các sinh viên thực hiện tính toán trên máy tính 

· Sinh viên trao đổi với nhau, thực hiện các bài thực hành và trình bày theo nhóm

· Thực hiện các bài tập thực hành được giao.

 3. Những trọng tâm chương trình cần chú ý:

Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.

 4. Tài liệu cần tham khảo:

[1]. TS Quách Tuấn Ngọc, Cách viết báo cáo khoa hoc đề tài tốt nghiệp, Bộ giáo dục, năm 2000
CHƯƠNG TRÌNH MÔ ĐUN TỰ CHỌN

Tên mô đun: An toàn và bảo mật thông tin

Mã số mô đun: 3309334
(Ban hành kèm theo Quyết định số:1632/QĐ-LTT ngày 24 tháng 10 năm 2014 

 Hiệu trưởng trường Cao đẳng Kỹ thuật Lý Tự Trọng Thành phố Hồ Chí Minh)


CHƯƠNG TRÌNH MÔ ĐUN ĐÀO TẠO 

AN TOÀN VÀ BẢO MẬT THÔNG TIN

Mã số mô đun:        3309334
Thời gian  mô đun: 75 giờ; 
 
(Lý thuyết: 25 giờ; Thực hành:20 giờ; Tự học: 30 giờ)

I.VỊ TRÍ, TÍNH CHẤT CỦA MÔ ĐUN

· Vị trí: Mô đun được bố trí sau khi sinh viên học xong các môn học chung, môn an toàn mạng. 

· Tính chất: Là mô đun chuyên ngành đào tạo tự chọn.

II. MỤC TIÊU MÔ ĐUN: 
Sau khi học xong môn học này học sinh có năng lực:
* Về kiến thức: 

- Trình bày được khuôn mẫu bảo mật và các chứng thực

- Nhận biết được tầm quan trọng của an toàn và bảo mật thông tin

- Không tấn công hệ thống mạng, nhưng biết một số cách thức và công cụ thông dụng mà hacker dùng để tấn công hệ thống mạng máy tính.

* Về kỹ năng: 
- Xây dựng các chứng thực và khuôn mẫu bảo mật để bảo vệ hệ thống mạng máy tính

- Qua các cách thức tấn công của hacker đưa ra các biện pháp đối phó để hệ thống được an toàn hơn

* Về thái độ: 

- Có ý thức tuân thủ quy trình làm việc, bố trí công việc khoa học đảm bảo an toàn cho người và phương tiện học tập.
III. NỘI DUNG MÔ ĐUN: 

1. Nội dung tổng quát và phân phối thời gian :  

	Số

TT
	Tên các bài trong mô đun


	Thời gian lên lớp
	Thời gian tự học

	
	
	Tổng số
	Lý thuyết
	Thực hành 
	Kiểm tra* 
	

	1
	Tổng quan về an toàn và bảo mật thông tin
	1
	1
	0
	0
	 0

	2
	Certificate & Security Templates
	17
	9
	6
	2
	10

	3
	Footprinting
	6
	4
	2
	0
	4

	4
	Scanning Networks
	5
	3
	2
	0
	4

	5
	System Hacking
	5
	3
	2
	0
	4

	6
	Sniffers
	6
	2
	2
	2
	4

	7
	Denial of Service
	5
	3
	2
	0
	4

	
	Cộng
	45
	25
	16
	4
	30


* Ghi chú: Thời gian  kiểm tra được tích hợp giữa lý thuyết với thực hành được tính bằng giờ thực hành
2. Nội dung chi tiết: 

	Bài 1: Tổng quan về an toàn và bảo mật thông tin          
	Thời gian:1 giờ

	Mục tiêu:

· Biết tầm quan trọng của việc phải can thiệt để bảo mật hệ thống mạng.

· Biết hacker thường dùng các cách thức gì để tấn công hệ thống mạng máy tính 

· Thực hiện các thao tác an toàn với máy tính.



	1. Khái quát về an toàn và bảo mật thông tin

2. Các cách thức thông dụng mà hacker sử dụng để tấn công hệ thống mạng. 

3. Giới hạn của môn học.
	


	Bài 2: Certificate & Security Templates
	Thời gian: 17 giờ

	Mục tiêu:
· Biết Certificate là gì.

· Xây dựng các chứng thực và phục hồi key

· Xây dựng các khuôn mẫu bảo mật cho hệ thống 
· Thực hiện các thao tác an toàn với máy tính.

	

	1. Khái niệm Certificate

1.1. Certificate là gì?

1.2. Xin Certificate theo các dạng khát nhau.

2. Triển khai các Certificate cơ bản 

2.1. Sign và Encrypt mail trên môi trường Work Group

2.2. Sign và Encrypt mail trên môi trường Domain

2.3. Bài tập về nhà chứng thực cho Web

3. Phục hồi key (Key Recovery Agent với CA)

4. IP Sec với CA (Stand Alone và Enterprise).

5. Security Template

	


	Bài 3: Footprinting
	Thời gian: 6 giờ

	Mục tiêu:
· Biết Footprinting là gì.

· Biết hacker triển khai tìm dấu vết của máy tính cần tấn công như thế nào.

· Biết các phương pháp dò tìm dấu vết nào. 
· Thực hiện các thao tác an toàn với máy tính.


	1. Giới thiệu về Footprinting

2. Các phương pháp Footprinting

3. Một số ví dụ về triển khai Footprinting 


	Bài 4: Scanning Networks 

	Thời gian: 5 giờ

	Mục tiêu:

· Biết Scanning Networks là gì

· Biết hacker triển khai quét hệ thống mạng máy tính khai thác các lỗ hỏng của máy cần tấn công như thế nào.

· Biết các kỹ thuật tấn công hệ thống cùng với Scanning Networks 
· Thực hiện các thao tác an toàn với máy tính.

	

	1. Giới thiệu và phân loại Scanning Networks

2. Các phương pháp Scanning Networks

3. Giới thiệu một số kỹ thuật hỗ trợ tấn công

4. Một số ví dụ về triển khai Scanning Networks


	


	Bài 5: System Hacking 

	Thời gian: 5 giờ

	Mục tiêu:

· Biết System Hacking là gì.

· Biết các phương pháp System Hacking.

· Biết hacker triển khai tấn công hệ thống như thế nào. 

· Thực hiện các thao tác an toàn với máy tính.



	1. Giới thiệu System Hacking

2. Các phương pháp System Hacking

3. Một số ví dụ về triển khai System Hacking


	


	Bài 6: Sniffers  

	Thời gian: 6 giờ

	Mục tiêu:

· Biết Sniffers là gì.

· Biết hacker triển khai Sniffer như thế nào.

· Thực hiện các biện pháp đối phó với Sniffer

· Thực hiện các thao tác an toàn với máy tính.



	1. Giới thiệu về Sniffers

2. Các phương pháp Sniffers

3. Một số biện pháp đối phó Sniffer

4. Một số ví dụ về triển khai Sniffers
	


	Bài 7: Denial of Service 

	Thời gian: 5 giờ

	Mục tiêu:

· Biết Denial Of Service và Bonet là gì

· Biết hacker triển khai Denial Of Service như thế nào.

· Thực hiện các thao tác an toàn với máy tính.



	1. Giới thiệu về Denial Of Service và Bonet

2. Các phương pháp tấn công Denial Of Service

3. Một số công cụ hỗ trợ tấn công

4. Biện pháp đối phó với Denial Of Service
5. Một số ví dụ về triển khai Denial Of Service


	


IV. ĐIỀU KIỆN THỰC HIỆN MÔ ĐUN:

· Dụng cụ và trang thiết bị:

+ Máy tính
          
+ Máy chiếu

+ Các phần mềm: Hệ điều hành, phần mềm ứng dụng mềm Power Point, một số tool hacker thường dùng, phần mềm máy ảo VMWARE.
· Học liệu:

            + Tài liệu h​ướng dẫn mô đun an toàn và bảo mật thông tin            
·  Nguồn lực khác : Phòng học đủ điều kiện thực hiện mô đun.

V. PHUƠNG PHÁP VÀ NỘI DUNG ĐÁNH GIÁ:

1. Phương pháp đánh giá:

· Vấn đáp, viết: Đặt câu hỏi vào những vấn đề chính, trọng tâm trong mô đun như: chứng thực, khuôn mẫu bảo mật, các phương pháp tấn công, công cụ trợ giúp.
· Dựa trên năng lực thực hành: thực hiện được một số phương pháp tấn công mạng, cách đối phó với tấn công mạng, xây dựng chứng thực và khuôn mẫu.
2. Nội dung đánh giá:

· Về kiến thức: 

+ Biết về tổng quan về an toàn và bảo mật thông tin
+ Biết được các phương pháp tấn công phổ biến
+ Biết về các chừng thực và khuôn mẫu bảo mật
· Về kỹ năng: 

+ Triển khai các chứng thực và khuôn mẫu bảo mật
+ Triển khai các phương pháp tấn công mà giáo viên yêu cầu
+ Thực hiện các biện pháp đối phó với tấn công mạng ứng với bài học
· Về thái độ: 

+ Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong học tập. 

+ Thể hiện tính khoa học, sáng tạo trong quá trình học tập.

+ Có khả năng làm việc theo nhóm.

VI. HƯỚNG DẪN THỰC HIỆN MÔ ĐUN:

1. Phạm vi áp dụng chương trình:
· Chương trình mô đun được sử dụng để giảng dạy cho trình độ cao đẳng nghề, trung cấp nghề và sơ cấp nghề Quản trị mạng máy tính.

2. Hướng dẫn một số điểm chính về phương pháp giảng dạy mô đun đào tạo:
· Thuyết trình và diễn giải.

· Thao tác mẫu.

· Phát vấn.
· Thảo luận, lấy người học làm trung tâm

· Làm việc nhóm 
3. Những trọng tâm chương trình cần chú ý:

Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.

4. Tài liệu cần tham khảo:  

 [1]. MCSE Self-Paced Training Kit (Exam 70-299): Implementing and Administering Security in a Microsoft Windows Server 2003 Network
[2]. Certified Ethical Hacker Exam Prep.
[3]. PGS-TS Thái Hồng Nhị, TS Phạm Minh Việt - An Toàn Thông Tin - Nhà Xuất Bản Khoa Học và Kỹ Thuật, Tháng 5-2004.
